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บทความวิิชาการ

	ก ารวิิจััยนี้้�มีีวััตถุุประสงค์์เพื่่�อพััฒนาระบบ Web Application Firewall (WAF) อััจฉริิยะ โดยประยุุกต์์ใช้้

เทคนิิค Machine Learning และ Deep Learning เพ่ื่�อเพิ่่�มประสิิทธิภาพในการตรวจจัับและป้้องกัันการโจมตีีทางเว็บ็ 

โดยโมเดลที่่�ใช้้ในการวิิจััยประกอบด้้วยเทคนิิคในกลุ่่�ม Machine Learning ได้้แก่่ Random Forest และ Support 

Vector Machine (SVM) และเทคนิิคในกลุ่่�ม Deep Learning ได้้แก่่ Deep Neural Network (DNN) ระบบที่่�พััฒนา

ขึ้้�นใช้้ข้้อมููลจากชุุด CIC-IDS2017 Dataset และ OWASP Benchmark Dataset สำหรัับการฝึึกสอนและทดสอบ

โมเดลการเรีียนรู้้� ผลการทดลองพบว่่า โมเดล Deep Neural Network (DNN) ซ่ึ่�งเป็็นเทคนิิคในกลุ่่�ม Deep Learning  

มีีประสิิทธิิภาพสููงสุุด โดยให้้ค่่าความแม่่นยำเฉลี่่�ย 97.60% และค่่า F1-Score เท่่ากัับ 96.65% สููงกว่่าโมเดลในกลุ่่�ม 

Machine Learning ได้้แก่่ Random Forest และ SVM ระบบ WAF ที่่�พััฒนาขึ้้�นเชื่่�อมต่่อกัับโมเดลผ่่าน RESTful API  

และสามารถตรวจจัับการโจมตีีได้้แบบเรีียลไทม์์ โดยมีีเวลาเฉลี่่�ยในการตอบสนองเพีียง 120 มิิลลิิวิินาทีี ผลการ

ทดสอบการทำงานของระบบพบว่่า ระบบมีีความแม่่นยำในการตรวจจัับการโจมตีีเฉลี่่�ย 96.10% และผู้้�ใช้้งาน 

มีีระดัับความพึึงพอใจต่่อระบบอยู่่�ในระดัับ “มากที่่�สุุด” (ค่่าเฉลี่่�ย 4.53 จาก 5) โดยเฉพาะในด้้านความถููกต้้องของ 

การตรวจจัับและความรวดเร็็วในการตอบสนอง ผลการวิิจััยแสดงให้้เห็็นว่่า การประยุุกต์์ใช้้เทคนิิค Deep Learning 

โดยเฉพาะโมเดล Deep Neural Network (DNN) สามารถช่่วยเพิ่่�มประสิิทธิภาพในการตรวจจัับการโจมตีีทางเว็็บ 

ได้้สููงกว่่าเทคนิิคในกลุ่่�ม Machine Learning และมีีศัักยภาพในการนำไปพััฒนาเป็็นเครื่่�องมืือด้้านความปลอดภััย

ไซเบอร์์ที่่�สามารถตรวจจัับการโจมตีีทั้้�งแบบที่่�เคยรู้้�จัักและไม่่เคยรู้้�จัักมาก่่อนได้้อย่่างมีีประสิิทธิิภาพ
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Abstract

Development of an Intelligent Web Application Firewall (WAF) 

Using Machine Learning for Attack Detection and Prevention 
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This research Development of an Intelligent Web Application Firewall (WAF) Using Machine 

Learning for Attack Detection and Prevention. The models used in this research consist of Machine 

Learning techniques, including Random Forest and Support Vector Machine (SVM), and a Deep 

Learning technique, namely Deep Neural Network (DNN). The system was trained and evaluated 

using data from the CIC-IDS2017 Dataset and the OWASP Benchmark Dataset. The experimental 

results indicate that the Deep Neural Network (DNN) model, which belongs to the Deep Learning 

group, achieved the highest performance, with an average accuracy of 97.60% and an F1-Score of  

96.65%, outperforming the Machine Learning models, namely Random Forest and SVM. The 

developed WAF system is integrated with the trained model through a RESTful API and is  

capable of detecting web attacks in real time, with an average response time of 120 milliseconds.  

The system evaluation results show that the developed system achieved an average detection 

accuracy of 96.10%. In addition, user satisfaction with the system was at the highest level  

(mean score of 4.53 out of 5), particularly in terms of detection accuracy and response speed. 

The findings demonstrate that the application of Deep Learning techniques, especially the Deep 

Neural Network (DNN) model, can significantly enhance the effectiveness of web attack detection 

compared to traditional Machine Learning techniques. Furthermore, the proposed system shows 

strong potential as a cybersecurity tool capable of accurately detecting both known and previously 

unseen web attacks.

Keywords:	Web attack prevention, Machine learning, Web application firewall, 
Intrusion detection, Artificial intelligence
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1.	 บทนำ
		  ในยุุคดิิจิิทััลปััจจุุบััน การพััฒนาเทคโนโลยีี
สารสนเทศได้้มีีบทบาทสำคััญอย่่างยิ่่�งในการขัับเคล่ื่�อน
ภาคธุุรกิิจ เศรษฐกิิจ และการบริิหารจััดการของภาครััฐ 
โดยเฉพาะ “เว็็บแอปพลิเคชััน (Web Application)” 
ซึ่่�งได้้กลายเป็็นโครงสร้้างพื้้�นฐานหลัักในการดำเนิินงาน
และการให้้บริิการต่่าง ๆ เว็็บแอปพลิิเคชัันช่่วยให้้ผู้้�ใช้้
สามารถเข้้าถึึงข้้อมููลและบริิการได้้อย่่างสะดวก รวดเร็็ว 
และสามารถใช้้งานได้้จากทุุกที่�ทุุกเวลา ไม่่ว่่าจะผ่่าน
คอมพิิวเตอร์์ โทรศััพท์์มืือถืือ หรืืออุุปกรณ์์อััจฉริิยะ 
อื่่�น ๆ ปััจจุุบันองค์์กรทั้้� งภาครััฐและเอกชนได้้นำ 
ระบบเว็็บแอปพลิเคชัันมาใช้้ในการให้้บริิการลููกค้้า  
การดำเนิินธุุรกรรมทางการเงิิน การจััดการฐานข้้อมููล  
และการบริิหารงานภายในองค์์กรอย่่างแพร่่หลาย
		  อย่่างไรก็็ตาม การพึ่่�งพาระบบเว็็บแอปพลิเคชััน
ในระดัับสููงย่่อมมาพร้อมกับความเสี่่�ยงด้้านความ
ปลอดภััยไซเบอร์์ (Cyber Security) เนื่่�องจากระบบ
เหล่่านี้้�มัักเปิิดให้้เข้้าถึึงผ่่านเครืือข่่ายสาธารณะ เช่่น 
อิินเทอร์์เน็็ต ซึ่่�งทำให้้ผู้้�ไม่่ประสงค์์ดีีสามารถใช้้ช่่องโหว่่ 
ของระบบเพ่ื่�อเข้้าถึึงข้้อมููลสำคััญขององค์์กรได้้ ปััจจุุบััน
รููปแบบการโจมตีีทางไซเบอร์์มีีความซัับซ้้อนและ 
หลากหลายมากขึ้้�น จากรายงานของ OWASP (Open 
Web Application Security Project) ได้้ระบุุประเภท
ของการโจมตีีที่�พบบ่่อยในเว็็บแอปพลิเคชััน เช่่น SQL 
Injection, Cross-Site Scripting (XSS), Cross-Site 
Request Forgery (CSRF) และ Remote File Inclusion 
(RFI) ซึ่่�งเป็น็ภัยัคุุกคามที่่�สามารถก่่อให้้เกิดิความเสีียหาย
อย่่างรุุนแรงต่่อระบบสารสนเทศขององค์์กร [1]
		ก  ารโจมตีีเหล่่านี้้�มีีลักษณะและวััตถุุประสงค์์ 
ที่่�แตกต่่างกััน เช่่น SQL Injection เป็็นการแทรก 
คำสั่่�ง SQL ที่่�เป็็นอัันตรายผ่่านช่่องรัับข้้อมููลของระบบ 
เพื่่�อเข้้าถึึงหรืือแก้้ไขข้้อมููลในฐานข้้อมููลโดยไม่่ได้้รัับ
อนุุญาต ส่่วน Cross-Site Scripting (XSS) เป็็นการ
ฝัังโคดสคริิปต์์ลงในหน้้าเว็็บเพ่ื่�อขโมยข้้อมููลของผู้้�ใช้้  
หรืือเปลี่่�ยนเส้้นทางไปยัังเว็็บไซต์์ที่่�เป็็นอัันตราย ขณะที่่�  
Cross-Site Request Forgery (CSRF) ใช้้เทคนิิคหลอก
ให้้ผู้้�ใช้้ที่่�กำลัังเข้้าสู่่�ระบบอยู่่�ทำการกระทำบางอย่่าง 
โดยไม่่รู้้�ตัว เช่่น การเปลี่่�ยนรหััสผ่่านหรืือการโอนเงิิน  
ส่่วน Remote File Inclusion (RFI) เป็็นการแทรกไฟล์์ 

จากภายนอกเข้้าสู่่�ระบบเพื่่�อรัันคำสั่่�งที่่�เป็็นอัันตราย  
ซึ่่�งอาจนำไปสู่่�การรั่่�วไหลของข้้อมููลหรืือความเสีียหาย
ต่่อระบบได้้
		  เพื่่�อป้้องกัันภััยคุุกคามดัังกล่่าว จึึงมีีการพััฒนา
เครื่่�องมืือด้า้นความปลอดภัยัที่่�เรีียกว่่า Web Application 
Firewall (WAF) ซ่ึ่�งเป็็นระบบที่่�ทำหน้้าที่่�ตรวจสอบ 
และกรองคำร้้องขอ (Request) ที่่�ส่่งมายัังเว็็บเซิิร์์ฟเวอร์์
ก่่อนที่่�จะเข้้าสู่่�ระบบหลััก โดย WAF จะวิิเคราะห์์รููปแบบ
ข้้อมููล พฤติิกรรมของผู้้�ใช้้ และพารามิิเตอร์์ต่่าง ๆ เพื่่�อ 
ระบุุว่่าคำร้้องขอนั้้�นมีีลัักษณะของการโจมตีีหรืือไม่่ หาก
ตรวจพบความผิิดปกติิ ระบบจะทำการบล็็อกคำร้้องขอ 
นั้้�นทันัทีี เพื่่�อป้อ้งกันัความเสีียหายที่่�อาจเกิดิขึ้้�นกับัระบบ 
[2]-[4]
		  อย่่างไรก็็ตาม WAF แบบดั้้�งเดิิม (Traditional 
WAF) ส่่วนใหญ่่ใช้้หลัักการตรวจจัับแบบกฎเกณฑ์์ 
(Rule-Based) หรืือการตรวจสอบจากลายเซ็็นการโจมตีี 
(Signature-Based) ซึ่่�งต้้องอาศััยฐานข้้อมููลของรููปแบบ 
การโจมตีีที่่�เคยเกิิดขึ้้�นมาก่่อน แม้้ว่่าวิิธีีการดัังกล่่าว 
จะสามารถตรวจจัับการโจมตีีที่�รู้้�จักแล้้ว (Known 
Attacks) ได้้อย่่างมีีประสิิทธิิภาพ แต่่ยังมีีข้้อจำกััด 
ในการตรวจจัับการโจมตีีรููปแบบใหม่่ที่่�ไม่่เคยปรากฏ 
มาก่่อน หรืือที่่�เรีียกว่่า Zero-Day Attacks รวมทั้้�ง 
อาจเกิิดปัญัหาการตรวจจัับผิดิพลาด เช่่น False Positive 
และ False Negative ซึ่่�งส่่งผลกระทบต่่อความแม่่นยำ
ของระบบ [5]
		  จากข้อ้จำกัดัของระบบแบบดั้้�งเดิมิ นักัวิจิัยัหลาย
ท่่านจึึงได้้ศึึกษาการนำเทคนิิค Machine Learning 
และ Deep Learning มาประยุุกต์์ใช้้ในการตรวจจัับ
การโจมตีีของเว็็บแอปพลิิเคชััน เพื่่�อเพิ่่�มประสิิทธิภาพ
ในการวิิเคราะห์์ข้อมููลและการตรวจจัับพฤติิกรรม 
ที่่� ผิิดปกติิ  ตััวอย่่าง เช่่น Dawadi และคณะ [6]  
ได้้พััฒนา Web Application Firewall ที่่�ใช้้เทคนิิค 
Deep Learning ในการตรวจจัับการโจมตีีทางเว็็บ  
ซึ่่�งสามารถเพิ่่�มความแม่่นยำในการตรวจจัับได้้สููงกว่่า 
วิิธีีแบบเดิิม ขณะท่ี่� Betarte และคณะ [5] ได้้เสนอ 
การใช้้โมเดล Machine Learning สำหรัับการตรวจจัับ
การโจมตีีเว็็บแอปพลิิเคชััน และพบว่่าสามารถจำแนก
ประเภทของการโจมตีีได้้อย่่างมีีประสิิทธิิภาพ
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2.	วิ ิธีีดำเนิินงาน
		  งานวิิจััยนี้้�แบ่่งขั้้�นตอนการดำเนิินการออกเป็็น  
5 ระยะหลััก ดัังนี้้�
ขั้้�นตอนที่่� 1: การวิเิคราะห์์และเก็บ็รวบรวมข้อ้มูลู (Data 
Collection and Analysis)
		  1.	ศึึกษาข้้อมููลลัักษณะของการโจมตีีบนเว็็บ 
(Web Attacks) จากเอกสารทางวิิชาการและฐานข้้อมููล
มาตรฐาน (CIC-IDS, OWASP, MITRE ATT&CK) [1],  
[5], [9]
		  2.	คัดเลืือกตัวแปร (Feature Selection)  
ที่่�สำคััญ เช่่น HTTP Method, Request Size, URL 
Parameter, Response Code, Header Content-
Type [12]
		  3.	ทำความสะอาดข้้อมููล (Data Cleaning)  
และแปลงข้้อมููลให้้อยู่่�ในรููปแบบตััวเลขเพ่ื่�อป้้อนเข้้าสู่่�
โมเดล
ขั้้�นตอนท่ี่� 2: การออกแบบโมเดล Machine Learning 
(Model Design)
		  ในขั้้�นตอนนี้้�เป็็นการออกแบบโมเดลการเรีียนรู้้� 
ของเครื่่�อง (Machine Learning Models) เพื่่�อใช้ ้
ในการตรวจจับัและจำแนกการโจมตีีของเว็บ็แอปพลิเิคชััน 
โดยมีีขั้้�นตอนดัังต่่อไปนี้้�
		  1)	ก ารเลืือกอัลกอริิทึึม (Algorithm Selection) 
ผู้้�วิิจััยเลืือกใช้้อััลกอริิทึึมที่�เหมาะสมสำหรัับการจำแนก
และตรวจจัับการโจมตีีของเว็็บแอปพลิิเคชััน จำนวน  
3 โมเดล ได้้แก่่
		  •	Random Forest ใช้้สำหรัับการจำแนกข้้อมููล
แบบหลายคลาส (Multi-class Classification) โดยอาศััย
การรวมผลลััพธ์์จากต้นไม้้ตััดสิินใจ (Decision Trees) 
หลายต้้นเพ่ื่�อลดความคลาดเคล่ื่�อนและเพิ่่�มความแม่่นยำ
ของการจำแนกข้้อมููล
		  •	Support Vector Machine (SVM) ใช้้สำหรัับ
การจำแนกข้อมููลและตรวจจัับขอบเขตของพฤติิกรรม
ที่่�ผิิดปกติิ โดยอาศััยหลัักการหาขอบเขตการแบ่่งข้้อมููล 
(Hyperplane) ที่่�เหมาะสมที่�สุุดระหว่่างข้้อมููลแต่่ละ
ประเภท

		  นอกจากนี้้� Moradi Vartouni และคณะ [7]  
ได้้นำ Deep Neural Network มาประยุุกต์์ ใช้้ 
ในการพััฒนา WAF ที่่�สามารถตรวจจัับพฤติิกรรม 
ที่่�ผิิดปกติิของคำร้้องขอจากผู้้�ใช้้ได้้อย่่างมีีประสิิทธิภาพ 
ขณะที่่� Ito และ Iyatomi [3] ได้้ใช้้ Convolutional 
Neural Network (CNN) ในการวิิเคราะห์์ข้อมููลคำร้้อง
ของเว็็บแอปพลิเคชััน และสามารถเพิ่่�มประสิิทธิภาพ 
ในการตรวจจัับการโจมตีีได้้ดีีขึ้้�น งานวิิจััยของ Krishnan 
และคณะ [8] ยัังได้้เสนอการใช้้โมเดล Deep Neural 
Network ร่่วมกัับเทคนิิค Ensemble Learning เพื่่�อ
ป้้องกัันการโจมตีี Cross-Site Scripting ซ่ึ่�งให้้ผลลััพธ์์ 
ที่่�มีีความแม่่นยำสููง
		  ในภาพรวม งานวิจัิัยหลายฉบัับได้แ้สดงให้้เห็น็ว่่า
เทคนิิค Deep Learning มีีศัักยภาพสููงในการตรวจจัับ 
ภััยคุุกคามด้านความปลอดภัยไซเบอร์์ โดยสามารถ
วิิเคราะห์์รููปแบบข้้อมููลที่่�ซัับซ้้อนและตรวจจัับพฤติิกรรม
ที่่�ผิิดปกติิได้้อย่่างมีีประสิิทธิภาพ [9]–[11] ซ่ึ่�งทำให้้
แนวทางการใช้้ Machine Learning และ Deep 
Learning กลายเป็็นแนวทางสำคััญในการพััฒนาระบบ
รัักษาความปลอดภััยสำหรัับเว็็บแอปพลิิเคชัันในปััจจุุบััน
		ดั  งนั้้�น งานวิิจััยนี้้�จึึงมุ่่�งเน้้นการพััฒนา “Web 
Application Firewall อััจฉริิยะ (Intelligent WAF)” 
โดยประยุุกต์์ใช้้เทคนิิค Machine Learning และ 
Deep Learning เพื่่�อเพิ่่�มประสิิทธิิภาพในการตรวจจัับ 
และป้้องกัันการโจมตีีทางเว็็บ ระบบที่่�พััฒนาขึ้้�นสามารถ
เรีียนรู้้�รููปแบบพฤติิกรรมของการใช้้งานที่่�ปกติิและ 
ผิิดปกติจากข้อมููลจริิง และสามารถตรวจจัับการโจมตีี 
ที่่�ไม่่เคยปรากฏมาก่่อนได้้ (Anomaly Detection)  
ซึ่่�งช่่วยลดข้้อจำกััดของระบบ WAF แบบดั้้�งเดิิม
		  นอกจากนี้้�  ผู้้� วิิ จัั ยยัั ง ได้้ พััฒนาแดชบอร์์ด 
(Dashboard) สำหรัับผู้้�ดูแลระบบ เพ่ื่�อใช้้ในการติิดตาม
สถานะการทำงานของระบบ วิิเคราะห์์เหตุุการณ์์ 
การโจมตีี และแสดงข้้อมููลเชิิงสถิิติิที่่� เก่ี่�ยวข้อง เช่่น  
จำนวนคำร้้องท่ี่�ถููกบล็็อก ประเภทของการโจมตีี 
ที่่�ตรวจพบ และแนวโน้้มของภััยคุุกคาม เพื่่�อช่่วยให้ ้
ผู้้�ดูแลระบบสามารถตัดสินใจและตอบสนองต่่อเหตุุการณ์์ 
ด้้านความปลอดภััยได้้อย่่างมีีประสิิทธิิภาพ
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		  ในขั้้�นตอนนี้้�ดำเนิินการฝึึกสอนโมเดล Random 
Forest, Support Vector Machine (SVM) และ Deep 
Neural Network (DNN) โดยใช้้ชุุดข้้อมููล Training  
Set ที่่�ได้้จากการเตรีียมข้อมููล เพ่ื่�อให้้โมเดลสามารถ 
เรีียนรู้้�รููปแบบของข้้อมููลปกติิและข้้อมููลที่่�เป็็นการโจมตีี
ของเว็็บแอปพลิิเคชััน
		  เพื่่�อเพิ่่�มประสิิทธิภาพของโมเดล ผู้้�วิิจััยใช้้ 
เทคนิิค k-Fold Cross-Validation โดยกำหนดค่่า k = 5  
(5-fold Cross-Validation) ซึ่่�งเป็็นการแบ่่งชุุดข้้อมููล
ฝึกึสอนออกเป็น็ 5 ส่่วน และทำการฝึกึสอนโมเดล 5 รอบ 
โดยในแต่่ละรอบจะใช้้ข้้อมููล 4 ส่่วนสำหรัับการฝึึกสอน 
และอีีก 1 ส่่วนสำหรัับการตรวจสอบผลลััพธ์์ จากนั้้�น 
นำค่่าเฉลี่่�ยของผลลััพธ์์ที่่�ได้้มาใช้้ประเมิินประสิิทธิิภาพ
ของโมเดล วิิธีีการนี้้�ช่่วยลดความเอนเอีียงของข้้อมููล 
และช่่วยป้้องกัันปััญหา Overfitting
		  นอกจากนี้้�  ผู้้�วิิจััยใช้้เทคนิิค Grid Search  
เพื่่�อค้้นหาค่่าพารามิิเตอร์์ที่่� เหมาะสมที่่�สุุดสำหรัับ 
แต่่ละโมเดล โดยกำหนดช่่วงค่่าพารามิิเตอร์์ เช่่น 
Random Forest (n_estimators = 100–300, max_
depth = 10–30), SVM (kernel = linear, rbf และ C 
= 0.1–10) และ DNN (batch_size = 32 หรืือ 64 และ 
epochs = 50 หรืือ 100)
		  หลัังจากการฝึึกสอนโมเดลแล้้ว จะทำการ
ประเมิินประสิิทธิิภาพโดยใช้้ชุุดข้้อมููล Test Set ผ่่านตััว
ชี้้�วััด ได้้แก่่ Accuracy, Precision, Recall, F1-score  
และ ROC Curve เพื่่�อวิิเคราะห์์ความสามารถของโมเดล
ในการตรวจจัับการโจมตีีของเว็็บแอปพลิิเคชััน และ 
ใช้้ผลลััพธ์์ดัังกล่่าวในการเปรีียบเทีียบประสิิทธิิภาพ 
ของแต่่ละโมเดล เพ่ื่�อนำโมเดลที่่�มีีประสิิทธิิภาพสููงสุุด 
ไปใช้้ในระบบ Web Application Firewall ที่่�พััฒนาขึ้้�น.
ขั้้�นตอนที่่� 4: การพัฒันาและเชื่่�อมต่่อระบบ WAF อัจัฉริยิะ 
(Smart WAF Integration)
		  1.	นำโมเดลที่่�ผ่่านการฝึึกสอนแล้้วบููรณาการเข้้า
กัับระบบ WAF ผ่่าน REST API
		  2.	ระบบมีีความสามารถตรวจจับัและบล็อ็กคำขอ 
(Request) แบบเรีียลไทม์์ได้้
		  3.	ส่่วนแสดงผล (Dashboard) แสดงข้้อมููลสถิิติิ 
เช่่น จำนวนการโจมตีี, ชนิิดการโจมตีี, สถานะการบล็็อก, 
และการแจ้้งเตืือน (Alert)

		  •	Deep Neural Network (DNN) ใช้้สำหรัับ 
การวิิ เคราะห์์รูปแบบข้้อมููลที่่�มีีความซับซ้้อนและ 
การตรวจจัับพฤติิกรรมที่่� ผิิดปกติิของคำร้้องขอ 
(Request) ที่่�ส่่งมายัังเว็็บแอปพลิเคชััน โดยสามารถ
เรีียนรู้้�ลักษณะเชิงิลึึกของข้้อมููลได้้อย่่างมีีประสิิทธิภาพ [7]
		  โครงสร้้างของโมเดล Deep Neural Network 
(DNN) โมเดล DNN ที่่�ใช้ใ้นการวิจัิัยนี้้�ประกอบด้ว้ย Input 
Layer, Hidden Layers และ Output Layer โดยมีี 
รายละเอีียดดัังนี้้�
Input Layer รัับข้้อมููลคุุณลัักษณะ (Features) ที่่�ได้้ 
จากการประมวลผลชุุดข้้อมููล
		  Hidden Layer จำนวน 3 ชั้้�น ได้้แก่่ 
		  -	Hidden Layer ที่่� 1: 128 neurons ใช้้ ReLU 
(Rectified Linear Unit) เป็็น activation function
		  -	Hidden Layer ที่่� 2: 64 neurons ใช้้ ReLU 
เป็็น activation function
		  -	Hidden Layer ที่่� 3: 32 neurons ใช้้ ReLU 
เป็็น activation function
Output Layer ใช้้ Softmax Activation Function 
สำหรับัการจำแนกประเภทของการโจมตีีแบบหลายคลาส
นอกจากนี้้�ในการฝึึกสอนโมเดลใช้้ Adam Optimizer 
และใช้ ้Categorical Cross-Entropy เป็น็ฟังัก์์ชันัสำหรับั
คำนวณค่่าความสููญเสีีย (Loss Function) เพื่่�อเพิ่่�ม
ประสิิทธิิภาพในการเรีียนรู้้�ของโมเดล
		  2)	ก ารแบ่่งชุุดข้้อมููล (Dataset Splitting)
		ชุุดข้  ้อมููลที่่�ใช้้ในการทดลองถููกแบ่่งออกเป็็น  
3 ส่่วน เพื่่�อใช้้ในการฝึึกสอนและประเมิินประสิิทธิิภาพ
ของโมเดล ดัังนี้้�
		ส่่ว  นที่่� 1	Training Set จำนวน 70% ของข้้อมููล
ทั้้�งหมด ใช้้สำหรัับฝึึกสอนโมเดล
		ส่่ว  นที่่� 2	Validation Set จำนวน 15% ของ
ข้้อมููลทั้้�งหมด ใช้้สำหรัับปรัับแต่่งพารามิิเตอร์์ของโมเดล
และป้้องกัันปััญหา Overfitting
		ส่่ว  นที่่� 3	Test Set จำนวน 15% ของข้้อมููล
ทั้้�งหมด ใช้ส้ำหรัับทดสอบและประเมินิประสิิทธิภาพของ
โมเดลหลัังจากการฝึึกสอนเสร็็จสิ้้�น
ขั้้�นตอนที่่� 3 การพััฒนาและฝึึกสอนโมเดล (Model 
Training)
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3.	 ผลและวิิจารณ์์ผล
ผลการพััฒนาระบบ 
		ก  ารพััฒนาระบบ Web Application Firewall 
(WAF) อััจฉริิยะ ที่่�ใช้้ Machine Learning (ML) เป็็น 
เคร่ื่�องมืือหลัักในการตรวจจัับและป้อ้งกัันการโจมตีีทางเว็บ็  
ประกอบด้้วยผลการดำเนิินงานทั้้�งในด้้าน การพััฒนา 
โมเดล, การบููรณาการระบบ, และผลการทำงานของ
ระบบ ดัังนี้้�	
		  1.	ผลการพััฒนาโมเดล Machine Learning 
ในงานวิิจััยนี้้� ได้้ดำเนิินการสร้้างและทดสอบโมเดล 
Machine Learning 3 แบบ ได้้แก่่
		  1.	Random Forest (RF)
		  2.	Support Vector Machine (SVM)
		  3.	Deep Neural Network (DNN)
		ชุุดข้  อมููลที่่�ใช้้ในการฝึึกสอนคืือ CIC-IDS2017 
Dataset [13] และข้้อมููลจำลองจากการโจมตีีจริิง 
(OWASP Benchmark) [1] รวมทั้้�งหมด 250,000 
รายการ โดยแบ่่งเป็็น
		  •	Training Set 70%
		  •	Validation Set 15%
		  •	Test Set 15%
		ส่่ว  นการเขีียนโปรแกรม สำหรับัโมเดล Machine 
Learning  จะนำเข้้าระบบ Server เป็็น ภาษา Python 
(Flask) ดัังรููปที่่� 1 และผลการทอสอบประสิิทธิิภาพของ
โมเดล สรุุปได้้ดัังตารางที่่� 1

ขั้้�นตอนที่่� 5: การทดสอบและประเมินิผลระบบ (System 
Evaluation)
		  1.	ทดสอบระบบด้้วยชุุดข้้อมููลใหม่่ที่่�ไม่่เคยเห็็น 
มาก่่อน เพื่่�อวััดประสิิทธิิภาพจริิง
		  2.	ประเมินิความพึึงพอใจของผู้้�ใช้ ้(User Evaluation)  
โดยใช้้แบบสอบถามมาตราส่่วน Likert 5 ระดัับ
		  3.	วิิ เคราะห์์ผลการทดสอบและประเ มิิน
ประสิิทธิิภาพ ของระบบ

การประเมิินความพึึงพอใจของผู้้�ใช้้งาน 
การประเมิินใช้้กลุ่่�มตััวอย่่างจำนวน 30 คน ซึ่่�งเป็็น
		  •	นักศึึกษา สาขาวิิศวกรรมซอฟต์์แวร์์ระบบ
สารสนเทศ สถาบัันเทคโนโลยีีปทุุมวััน
		  •	อาจารย์์ผู้้�เชี่่�ยวชาญด้า้นความปลอดภัยัไซเบอร์์
		  •	เจ้้าหน้้าที่่� IT ที่่�เกี่่�ยวข้้องกัับระบบเครืือข่่าย
แบบสอบถามประกอบด้้วย 3 ด้้านหลััก ได้้แก่่
		  1.	ด้้านความถููกต้้องของการตรวจจัับ 
		  2.	ด้้านความสะดวกในการใช้้งานระบบ 
		  3.	ด้้านการแสดงผลของแดชบอร์์ด 
		  4.	ด้้านความเสถีียรของระบบ และ 
		  5.	ด้้านการตอบสนองของระบบ
		ข้  อมูลูจากแบบสอบถามถูกูนำมาวิเิคราะห์์โดยใช้้ 
ค่่าเฉล่ี่�ย (Mean) และส่่วนเบ่ี่�ยงเบนมาตรฐาน (Standard 
Deviation) เพ่ื่�อประเมิินระดัับความพึึงพอใจโดยรวมของ
ผู้้�ใช้้งาน

รููปที่่� 1 ตััวอย่่างการเขีียนโปรแกรม ภาษา Python (Flask) สำหรัับโมเดล Machine Learning
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	 2.	ผลการบููรณาการโมเดลกัับระบบ WAF 

(System Integration Results)

		  โมเดล Machine Learning ถููกบููรณาการเข้้า

กัับระบบ WAF Dashboard ที่่�พััฒนาในรููปแบบเว็็บ

แอปพลิิเคชััน โดยมีีคุุณสมบััติิดัังนี้้�

		  1.	ระบบ Backend พัฒันาโดยใช้ ้Python (Flask) 

ทำหน้้าที่่�รัับข้้อมููล Request จากเว็็บแอปพลิิเคชััน 

เป้้าหมาย และส่่งผ่่านโมเดล Machine Learning เพื่่�อ

วิิเคราะห์์

		  2.	ระบบ Frontend พััฒนาโดยใช้้ React + 

Tailwind CSS เพื่่�อแสดงสถานะของการตรวจจัับแบบ

เรีียลไทม์์

		  3.	การเชื่่�อมต่่อข้้อมููลระหว่่างส่่วน ML Model 

และ Dashboard ทำผ่่าน RESTful API โดยมีีเวลา

เฉลี่่�ยในการตอบสนอง (Latency) เพีียง 120 มิิลลิิวิินาทีี 

ต่่อ Request ดัังรููปที่่� 2

ตารางที่่� 1 ผลของการผลการทดสอบประสิิทธิิภาพของโมเดล

อััลกอริิทึึม

Random Forest

SVM

DNN

96.25%

91.40%

97.60%

95.80%

89.50%

96.90%

94.10%

90.10%

96.40%

94.94%

89.80%

96.65%

0.978

0.942

0.986

Precision F1-ScoreAccuracy Recall ROC-AUC

รููปที่่� 2 แสดงสถาปััตยกรรมระบบ Web Application Firewall (WAF) อััจฉริิยะที่่�ใช้้ Machine Learning  
ในการตรวจจัับและป้้องกัันการโจมตีี

		  จากตารางที่่� 1 ผลการทดลอง พบว่่าโมเดล  

DNN (Deep Neural Network) มีีประสิิทธิิภาพสูงสุุด 

โดยให้้ค่่า Accuracy เฉลี่่�ย 97.60% และค่่า F1-Score  

เท่่ากัับ 96.65% ซ่ึ่�งสููงกว่่าโมเดลอ่ื่�นอย่่างชััดเจน  

เพื่่�อยืืนยัันความแตกต่่างของประสิิทธิภาพระหว่่าง

โม เดล ผู้้� วิิ จัั ย ไ ด้้ทำการทดสอบทางสถิิติิด้้ วยวิิ ธีี  

One-Way ANOVA เพ่ื่�อเปรีียบเทีียบค่่าเฉล่ี่�ยของ 

ตััวชี้้�วััดประสิิทธิภาพระหว่่างโมเดล Random Forest, 

SVM และ DNN จากผลการทดสอบพบว่่าค่่าประสิทิธิภิาพ

ของโม เดลมีีความแตกต่่ า ง กัันอย่่ า งมีีนัยสำ คััญ 

ทางสถิิติิที่่�ระดัับ p < 0.05 นอกจากนี้้�ได้้ทำการวิิเคราะห์์

เปรีียบเทีียบรายคู่่�เพิ่่�มเติิมด้้วย t-test เพื่่�อยืืนยัันว่่า 

โมเดล DNN ให้้ผลลัพัธ์์ที่่�ดีีกว่่าโมเดลอื่่�นอย่่างมีีนัยัสำคััญ 

ดัังนั้้�นในการพััฒนาระบบ Web Application Firewall 

(WAF) อััจฉริิยะ งานวิิจััยนี้้�จึึงเลืือกใช้้โมเดล DNN  

เป็น็โมเดลหลักัสำหรับัการตรวจจับัการโจมตีีทางไซเบอร์์

R69



Defence Technology Academic Journal, Volume 8 Issue 17 / January - June 2026

ระบบ WAF ที่่�พััฒนาได้้มีีดัังนี้้�

		  1.	สามารถตรวจจัับการโจมตีีที่�เกิิดขึ้้�นแบบ 

เรีียลไทม์์ได้้ (Real-time Detection)

		  2.	สามารถจำแนกประเภทของการโจมตีี (Attack 

Classification) เช่่น SQL Injection, XSS, RFI, CSRF, 

และปกติิ (Normal Traffic) [9]

		  3.	มีีระบบแจ้ง้เตืือน (Alert System) โดยแสดงผล 

ในแดชบอร์์ดในรููปแบบสีีตามระดัับความรุุนแรง

		  4.	ระบบสามารถเรีียนรู้้�ข้อมููลใหม่่ได้้อััตโนมััติิ 

(Incremental Learning) เพ่ื่�อปรัับปรุุงประสิิทธิิภาพ

การตรวจจัับ ดัังรููปที่่� 3

		  3.	ผลการประเมิินประสิิทธิิภาพของระบบ

		  เมื่่�อทดสอบระบบด้้วยชุุดข้อมููลจำลองจาก 

การโจมตีีจริิง (จำนวน 10,000 รายการ) ดัังตาราง

ที่่� 2 จากผลการทดสอบพบว่่าระบบสามารถตรวจจัับ 

รููปที่่� 3 หน้้าจอ Dashboard  ระบบ Web Application Firewall (WAF) 
อััจฉริิยะที่่�ใช้้ Machine Learning ในการตรวจจัับและป้้องกัันการโจมตีี

การโจมตีีได้้อย่่างแม่่นยำ เฉล่ี่�ย 96.10% โดยเฉพาะ 

การโจมตีี ประเภท RFI และ SQL Injection ซ่ึ่�งเป็็น 

รููปแบบที่่�พบบ่่อยประเภท RFI และ SQL Injection  

ซึ่่�งเป็็นรููปแบบที่่�พบบ่่อย
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		  4.	ผลการประเมิินการใช้้งานของผู้้�ใช้้ 

		ก  ารประเมิินความพึึงพอใจของผู้้�ใช้้ทำโดยใช้้

แบบสอบถาม 5 ระดัับ (Likert Scale) กัับกลุ่่�มตััวอย่่าง 

30 คน ประกอบด้้วย

		  •	นัักศึึกษา จำนวน 15 คน

		  •	อาจารย์์ผู้้�เชี่่�ยวชาญด้้านระบบเครืือข่่าย จำนวน 

10 คน

ตารางที่่� 3	 ผลการประเมิินผู้้�ใช้้งาน

ด้้านการประเมิิน

1.	ความถููกต้้องของการตรวจจัับ

2.	ความสะดวกในการใช้้งานระบบ

3.	การแสดงผลของแดชบอร์์ด

4.	ความเสถีียรของระบบ

5. การตอบสนองของระบบ

ค่่าเฉลี่่�ยรวม

4.67

4.55

4.42

4.38

4.61

4.53

0.45

0.52

0.49

0.54

0.47

0.49

มากที่่�สุุด

มากที่่�สุุด

มาก

มาก

มากที่่�สุุด

มากที่่�สุุด

ส่่วนเบี่่�ยงเบนมาตรฐาน 
(S.D.)

ค่่าเฉลี่่�ย ( ) ระดัับความพึึงพอใจ

ตารางที่่� 2	 ผลการประเมิินประสิิทธิิภาพของระบบ Web Application Firewall (WAF) อััจฉริิยะที่่�ใช้้ Machine  
				    Learning ในการตรวจจัับและป้้องกัันการโจมตีี

ประเภทการโจมตีี

SQL Injection

XSS

RFI

CSRF

ปกติิ (Normal Traffic)

รวมเฉลี่่�ย

1,950

1,890

1,970

1,860

1,980

2,000

2,000

2,000

2,000

2,000

97.50

94.50

98.50

93.00

99.00

96.10

จำนวนทั้้�งหมดจำนวนที่่�ตรวจจัับได้้ถููกต้้อง อััตราความถููกต้้อง (%)

		  •	เจ้้าหน้้าที่่� IT และผู้้�ดููแลระบบ จำนวน 5 คน

		  ผลการวิิ เคราะห์์ค่่าความพึึงพอใจสรุุปได้้ 

ดัังตารางท่ี่�  3 โดยผลการประเมิินแสดงให้้เห็็นว่่า 

ผู้้�ใช้้มีีความพึึงพอใจต่่อระบบในระดัับ “มากที่�สุุด”  

โดยเฉพาะด้้านความถููกต้้องของการตรวจจัับ (4.67)  

และการตอบสนองของระบบ (4.61) ซ่ึ่�งยืืนยัันถึึง

ประสิิทธิิภาพของระบบ WAF อััจฉริิยะที่่�พััฒนาได้้ดีี

		  5.	สรุุปผลการพััฒนาภาพรวม

		  จากผลการทดลองสามารถสรุุปได้้ว่่า

		  1.	โมเดล Machine Learning ที่่�เหมาะสม 

ที่่�สุุดคืือ DNN (Deep Neural Network) ซ่ึ่�งให้้ 

ค่่าประสิิทธิิภาพสููงกว่่าโมเดล Random Forest และ 

SVM ในทุุกตััวชี้้�วััดระบบสามารถตรวจจัับการโจมตีี 

ทางเว็็บได้้ด้้วยความแม่่นยำเฉลี่่�ย 96%
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		  2.	การตอบสนองของระบบเร็็วกว่่า WAF แบบ 

Rule-based เดิิมประมาณ 25–30%

		  3.	ผู้้�ใช้้มีีความพึึงพอใจโดยรวมอยู่่�ในระดัับมาก

ที่่�สุุด (ค่่าเฉลี่่�ย = 4.53)

		ทั้้  �งนี้้�  โมเดล Deep Neural Network ให้้

ผลลััพธ์์ที่่�ดีีกว่่า Random Forest และ SVM เนื่่�องจาก

โครงสร้้างของโครงข่่ายประสาทเทีียมเชิิงลึึกสามารถ

เรีียนรู้้�รููปแบบของข้้อมููลที่่�มีีความซัับซ้้อนและมีีมิิติิสููง 

ได้้ดีีกว่่า โดยเฉพาะรููปแบบของพฤติิกรรมการโจมตีี 

ทางเว็็บที่่�มัักมีีลัักษณะหลากหลายและเปลี่่�ยนแปลง 

ตลอดเวลา นอกจากนี้้�  DNN ยัั งสามารถเรีียนรู้้� 

ความสัมพัันธ์์เชิิงลึึกของคุุณลัักษณะข้้อมููล (Feature 

Representation) ผ่่านหลายชั้้�นของโครงข่่าย ทำให้้

สามารถจำแนกรููปแบบการโจมตีีที่่�ซ่่อนอยู่่�ในข้้อมููล 

ได้้แม่่นยำยิ่่�งขึ้้�น ในขณะที่่� Random Forest และ SVM 

อาจมีีข้อจำกััดในการเรีียนรู้้�ความสัมพัันธ์์ของข้้อมููล 

ที่่�ซัับซ้้อนมาก

		  จากข้้อสัังเกตดัังกล่่าว แสดงให้้เห็็นว่่าโมเดล 

DNN มีีความเหมาะสมสำหรัับการนำไปพัฒันาเป็็นระบบ 

Web Application Firewall (WAF) อััจฉริิยะ เพื่่�อเพิ่่�ม 

ประสิิทธิิภาพในการตรวจจัับและป้้องกัันการโจมตีี 

ทางไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ

4.	สรุุป
อภิิปรายผลและสรุุปผลการวิิจััย

การอภิิปรายผล (Discussion)

		ก  ารวิิจััยนี้้�มีีวััตถุุประสงค์์การพััฒนาระบบ Web 

Application Firewall (WAF) อััจฉริิยะท่ี่�ใช้้ Machine 

Learning ในการตรวจจัับและป้้องกัันการโจมตีี ผ่่านเว็็บ

แอปพลิิเคชััน โดยได้้ผลดัังนี้้�  

		  1.	ประสิิทธิิภาพของโมเดลการเรีียนรู้้�ของ 

เครื่่�อง

		ก  ารทดสอบประสิิทธิิภาพของโมเดลการเรีียนรู้้� 

ของเครื่่�อง 3 รููปแบบ พบว่่า โมเดล Deep Neural 

Network (DNN) มีีประสิิทธิภาพสูงสุุด โดยให้้ค่่า 

ความถูกต้้อง (Accuracy) เฉล่ี่�ย 97.60% และค่่า  

F1-Score ที่่� 96.65% ซึ่่�งสูงูกว่่าโมเดล Random Forest 

และ Support Vector Machine อย่่างมีีนััยสำคััญ 

ผลลััพธ์์นี้้�สนัับสนุุนสมมติิฐานที่่�ว่่า Deep Learning  

มีีความสามารถที่�มากกว่่าในการวิิเคราะห์์และจำแนก

รููปแบบการจราจรท่ี่�ซัับซ้้อนและผิิดปกติ (Anomaly 

Detection) ชุุดข้้อมููลที่่�ใช้้ในการฝึึกสอน ประกอบด้้วย

ข้้อมููลจากชุุด CIC-IDS2017 Dataset และ OWASP 

Benchmark Dataset รวม 250,000 รายการ ซึ่่�งมีีการ

ใช้้งานที่่�เสถีียร 

		  2.	พััฒนาและการทำงานของระบบ

		ก  ารพััฒนาโมเดล DNN เข้้ากัับระบบ WAF  

ถููกดำเนิินการผ่่านสถาปััตยกรรมแบบ RESTful API  

โดยมีีองค์์ประกอบ Backend พััฒนาด้้วย Python 

(Flask) และ Frontend ด้้วย React + Tailwind 

CSS ผลการทดสอบการตอบสนองของระบบพบว่่า  

มีีค่่าความหน่่วง (Latency) เฉลี่่�ยเพีียง 120 มิิลลิิวิินาทีี

ต่่อ Request ซ่ึ่�งแสดงให้้เห็็นว่่าระบบ WAF อััจฉริิยะนี้้�

สามารถดำเนิินการตรวจจัับแบบเรีียลไทม์์ได้้

		ก  ารประเมิินประสิิทธิิภาพของระบบโดยรวม  

พบว่่า ระบบสามารถตรวจจัับการโจมตีีได้้อย่่างแม่่นยำ

เฉลี่่�ย 96.10% โดยเฉพาะอย่่างยิ่่�งการโจมตีีประเภท 

Remote File Inclusion (RFI) (98.50%) และ SQL 

Injection (97.50%) ซ่ึ่�งแสดงให้้เห็็นถึึงศัักยภาพ 

ในการป้้องกัันภััยคุุกคามในระดัับแอปพลิเคชัันได้้อย่่าง

มีีประสิิทธิิผล

		  3.	การประเมิินความพึึงพอใจของผู้้�ใช้้งาน

		  ผลการประเมิินความพึึงพอใจจากกลุ่่�มตััวอย่่าง 

30 คน แสดงให้้เห็็นว่่าผู้้�ใช้้มีีความพึึงพอใจต่่อระบบ 

ในระดัับ "มากที่�สุุด" โดยมีีค่่าเฉล่ี่�ยรวม 4.53 จาก 5  

โดยเฉพาะอย่่างยิ่่�งด้้าน ความถููกต้้องของการตรวจจัับ 

(ค่่าเฉลี่่�ย 4.67) และ การตอบสนองของระบบ (ค่่าเฉลี่่�ย 

4.61) ผลลััพธ์์นี้้�ยืืนยัันว่่าการนำ Machine Learning  

มาใช้้ไม่่เพีียงแต่่เพิ่่�มความสามารถทางเทคนิิคในการ 

ตรวจจัับ แต่่ยังส่่งผลให้้ระบบมีีประสิิทธิภาพการใช้้งาน 

ในภาพรวมที่�ดีีตามการรัับรู้้�ของผู้้�ดููแลระบบและ 

ผู้้�เชี่่�ยวชาญด้้านความปลอดภััย 

R72



วารสารวิิชาการเทคโนโลยีีป้้องกัันประเทศ ปีีที่่� 8 ฉบัับที่่� 17 / มกราคม - มิิถุุนายน 2569

สรุุปผล

		  ในการพัฒันาระบบ Web Application Firewall  

(WAF) อัจัฉริิยะท่ี่�ใช้ ้Machine Learning ในการตรวจจัับ 

และป้้องกัันการโจมตีี ซ่ึ่�งผู้้� วิิจััยประยุุกต์์ใช้้ Deep 

Neural Network (DNN) เป็น็กลไกหลักัในการวิเิคราะห์์

พฤติิกรรมคำร้้องขอ (Request) และตรวจจัับการโจมตีี

ทางเว็็บ

		  1.	โมเดลที่่�เหมาะสมที่่�สุุด: เป็็นโมเดล DNN  

มีีประสิิทธิิภาพที่่�ดีีกว่่า ในการจำแนกประเภทการโจมตีี 

โดยมีีความแม่่นยำเฉลี่่�ย 97.60% 

		  2.	ประสิิทธิิภาพของระบบ: ระบบที่่�พััฒนาขึ้้�น

มีีความสามารถในการตรวจจัับการโจมตีีทางเว็็บได้้ด้้วย

ความแม่่นยำเฉล่ี่�ยโดยรวม 96.10% และมีีเวลาตอบสนอง

ที่่�รวดเร็็ว (Latency 120 มิิลลิิวิินาทีี) 

		  3.	การยอมรัับระบบของผู้้�ใช้้งาน: ผู้้�ใช้้งาน 

มีีความพึึงพอใจโดยรวมต่่อระบบในระดัับ "มากที่่�สุุด" 

(ค่่าเฉลี่่�ย = 4.53)  สรุุปว่่า การพััฒนาระบบ Web 

Application Firewall (WAF) อััจฉริิยะท่ี่�ใช้้ Machine 

Learning ในการตรวจจัับและป้้องกัันการโจมตีี  

ที่่�พััฒนาขึ้้�นนี้้�มีีศัักยภาพในการเป็็นเครื่่�องมืือป้้องกััน 

ความปลอดภััยทางไซเบอร์์ที่่�มีีประสิิทธิิภาพที่่�ดีี สามารถ

ตรวจจัับการโจมตีีที่่�รู้้�จัักและที่่�ไม่่เคยรู้้�จัักมาก่่อน

ข้้อเสนอแนะในการวิิจััยครั้้�งต่่อไป

		  1.	การเสริิมประสิิทธิิภาพของโมเดล: ควรมีี 

การสำรวจการใช้้เทคนิิค Deep Learning ที่่�ซัับซ้้อน

ยิ่่�งขึ้้�น เช่่น Recurrent Neural Network (RNN) หรืือ 

Transformer เพื่่�อปรับัปรุุงความสามารถในการวิเิคราะห์์

เชิิงบริิบทของ Payload ที่่�มีีความยาวและซัับซ้้อน

		  2.	การปรับปรุงชุุดข้้อมููล: ควรมีีการรวบรวม

ชุุดข้อมููลที่่�ครอบคลุุมรูปแบบการโจมตีีสมััยใหม่่และ

รููปแบบ Zero-Day Attacks ที่่�หลากหลายยิ่่�งข้ึ้�น  

รวมถึึงการนำเทคนิิค Active Learning มาใช้้เพื่่�อ

ปรับัปรุุงประสิทิธิภิาพการเรีียนรู้้�ของโมเดลอย่่างต่่อเนื่่�อง 

		  3.	การประยุุกต์์ใช้้งานจริิง: ควรมีีการทดสอบ

ระบบ Web Application Firewall WAF ในสภาพ

แวดล้อมการทำงานจริิง (Production Environment) 

เพื่่�อประเมิินความเสถีียร (Stability) และความสามารถ

ในการปรับัขนาด (Scalability) ภายใต้ป้ริมิาณการจราจร

ที่่�สููง
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